Estrategia de
Seguridad Integral

para Entidades
Financieras




Introduccion

El propodsito de Emprender es brindar alternativas a las
entidades y sus equipos para analizar, detectar y
actuar frente a los riesgos de seguridad financiera.




Objetivo

Ofrecer una estrategia de seguridad integral, que
involucre el esquema organizacional, garantice Ila
integridad de las personas, su custodia de valores,
bienes y la cobertura en las operaciones financieras.




Marco

Referencial

El marco referencial de gestion del
riesgo, se basa en una metodologia
para el tratamiento del riesgo segun la
NTC ISO 32000 gestion del riesgo
principios y valores, que nos permite
identificar los riesgos, hacer un
andlisis y evaluacion de los mismos. El
diagnostico se realiza a través de una
consultoria externa enfocada en el
tratamiento de los riesgos, se
monitorea y revisa cada uno de los
procesos con el objetivo de tomar
medidas correctivas a tiempo.




Qo
iHola SOV Daniell Te invito a realizar un recorrido por la
@

seguridad financiera, aqui aprenderds a
tomar medidas de control para reducir los
niveles de riesgo referentes a:

Validacion de seguridad

Validacion de cédulas de
ciudadania

Validacion de billetes y
monedas.




Validacion de
Seguridad

Riesgos Presentes en
Entidades Financieras

En la mapizacion del riesgo en una
entidad financiera tenemos
presentes los siguientes:

e Riesgos sociales y laborales

e Riesgos tecnologicos y
técnicos

e Riesgos naturales

e Riesgos antisociales




RIESGOS PRESENTES EN ENTIDADES FINANCIERAS (»
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TECNOLOGICOS Y '- RIESGOS
TECNICOS NATURALES

Pasa el cursor sobre las ==




FORMULACION Y FIN DE
LA ESTRATEGIA

Te presentamos una estrategia lista para
aplicar en el plan directivo; elaborada con
dindmicas, lineamientos y medidas que debe

tomar la entidad financiera, con el objetivo
de fortalecer la cultura organizacional,
minimizar los riesgos, fomentar la seguridad
fisica del personal y evitar delitos que
afecten la operacion normal para tomar
medidas preventivas.




3CUALES SO
ACTIVIDADE
MAS COMUN

A continuacion encontraras las
modalidades delictivas mads
usadas para enganar a
usuarios y entidades
financieras.




ACTIVIDADES DELICTIVAS COMUNES
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CAMBIAZO DE TARJETA VENTOSA O TUNEL TAQUILLAZO

L

FLETEO HURTO A TRANSPORTADORA DE
e VALORES

Pasa el cursor sobre las imagenes




En caso de encontrarse en una
situacion de hurto al interior de
una entidad financiera.

Tenga en cuenta las siguientes
recomendaciones:

HURTO AL INTERIOR DE UNA
ENTIDAD FINANCIERA?




PROCEDIMIENTO FRENTE AL HURTO

AL INTERIOR DE
ENTIDADES FINANCIERAS




1 CONSERVA LA CALMA

Conserva Ila calma vy
observa descriptivamente,
preserva al maximo la vida
e integridad de |las
personas presentes.




2 EVITA DISCUTIR

Evita discutir con los
delincuentes, no debes
provocarlos, ni realizar
movimientos que puedan
ocasionar reacciones
agresivas o peligrosas




3 ACTIVA LA ALARMA

Activa si es posible, sin ser

i .
visto por los delincuentes _,i l
la alarma o botones de

*
i/

!

pdnico.




4 JDENTIFICA

Identifica el numero de
delincuentes, detalla las
caracteristicas fisicas y
modo de actuar de los
bandidos.




5 AVISA A LA POLICIA

Tan pronto como te seaq
posible da aviso a la Policia
Nacional (123, 112) y a la

Red de Apoyo y Solidaridad
Ciudadana.




6 RINDE UN INFORME

Rinde un informe detallado de
los hechos acontecidos a las
autoridades que atiendan el

caso, con el fin de ayudarlas a
identificar a los asaltantes y a
conducir las investigaciones.




7/ OBSERVA

Observa la direccidon en
que huyen, descripcion y
en lo posible, la placa de
los vehiculos utilizados.




Al terminar el asalto al interior de
la entidad financiera, recuerda
mantener la calma y seguir los
siguientes consejos prdcticos:

¢$QUE HACER DESPUES DE
UN ASALTO?




¢ QUE HACER DESPUES
DE UN ASALTO?

o Mantener la calma

Luego, Inmediatamente después
de la huida de los delincuentes

@ Después, la oficina debe cerrarse
inmediatamente y...

e’ Cuando llega la policia

O 0O N OO O

O,

Durante el acompanamiento de
la policia

Recuerda...

La informacion es vital para las
autoridades

Informacion registrada en
videos a traves de las camaras
de seguridad ...

En todos los eventos...

Pasa el cursor sobre los
numeros



;QUE P ‘ Ayc\ag PARA
PREVE IDADES
DELICTIVAS EN MI ENTIDAD
FINANCIERA?

Para toda entidad financiera es
de vital importancia generar
estrategias que le permitan
prevenir y actuar de manera
correcta frente a actividades
delictivas.

Para ello te presentamos los
siguientes tips:




CAMPANAS DE PREVENCION

Adelanta campanas de
prevencion con la Policia
Nacional, funcionarios de
la entidad y tu empresa de
vigilancia




RECOMENDACIONES PARA

EL PERSONAL DE LA ENTIDAD o Verificar cuidadosamente en cada ronda
FINANCIERA si observa algun elemento extrano

instalado en el cajero, como camaras,
objetos que obstaculicen el ingreso
normal de la tarjeta o la salida del dinero.
Constatar periodicamente con los
responsables del monitoreo, si las

camaras instaladas corresponden a la
referencia solicitada en el contrato.
Hacer recomendaciones sobre
oportunidades de mejora en el sistema
de seguridad, informando falencias
encontradas en la entidad financiera.




INFORMA A LOS USUARIOS Cuando |: erlltidadl fincu:lcieru le haga
ACERCA DE LAS JULERR] ts L BRG BB S el

memoricela y destruya el sobre donde se

SIGUIENTES MEDIDAS encuentra toda la informacion

No preste su tarjeta

No abandone el cajero

No confie, ni entregue
informacion confidencial a
extranos

No olvide, ni descuide su tarjeta en el
cajero o el establecimiento donde
realice compras @
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¢',QUé PUEDO HACER PARA -
PREVENIR EL FLETEO EN MI

ENTIDAD FINANCIERA?

Es importante generar campanas
de prevencion frente a
actividades delictivas como el
"Fleteo”, incorporando una serie
de prdcticas que contribuyan al
equipo de la entidad y a los
usuarios a tomar medidas y estar
atentos.




ACTIVIDADES A REALIZAR
PARA LA PREVENCION DEL
FLETEO

Pasa el cursor sobre los

Adelanta campanas de prevencion con la
Policia Nacional, funcionarios de Ila
entidad financiera y tu empresa de
vigilancia, donde se informe a los usuarios
lo siguiente:

| Y




Validacion de ;Que sabes sobre
validacion de cédulas

cedulas de en Colombia?

ciudadania
' \’ En el siguiente apartado te

presentaremos las caracteristicas
mas importantes acerca de la
validacion de cédulas en Colombia.




VALIDACION DE CEDULAS
EN COLOMBIA Sabias que en Colombia desde mayo del

ano 2000, se expide el actual formato de
cédula de ciudadania, basado en
tecnologia AFIS (Automated Fingerprint
Identificacion System), que permite la
verificacion automatica de la identidad
RERE NS . [ de las personas con la comparacion de
—“““;‘"W las huellas dactilares.

# | _terartamovto of

La Registraduria Nacional del Estado
Civil recuerda a la ciudadania, asi como
de las entidades publicas y privadas,
que segun el Decreto 4969 de 2009 a
partir del 30 de julio de 2010, el unico
formato vadlido de cédula de ciudadania,
es el amarillo con hologramas.
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CARACTERISTICAS DE LA CEDULA DE
CIUDADANIA (ANVERSO)

8.5 em Fondo de seguridad con lineas finas, antifotografico con tintas metalicas

55ecm T

Informacion —+——— REPUBLICA DE COLOMBIA ~otograf
preimpresa IDENTIFICACION PERSONAL a color con una
CEDULA DE GIUDADANIA Resoluclén de

NuMERO D@ eeU. DBU | imagenes
L de 640 dpi

Datos | | LODONEZ VILLALABOS |

biograficos x\l

ml%h#ﬂlﬂ LILIANA _ Ta;.‘iin .
L d (hoja sintética)

Firma del
g e i ' -

J———\_n

* Peliesteripolietileno
con copolimero
QUTFPUS'FW'I‘ _ + Hologramas
Tres laminas sintéticas tridimensionales en el
plastico anverso




CARACTERISTICAS DE LA CEDULA DE
CIUDADANIA (REVERSO)

Datos bilngréflcus

Validacién dactilar B Y recna e nacouento  03-ABR-1978
y huellas en el sistema—— it E:E&?Th D.C. :Iél:gcr:n;:s en el
AFIS de identificacion i 7 o D'Emr mmlum-nm % R SNEL- Iaminacion

1.70 O+ M reverso escudo

ESTATURA 0.5 AH SEXO Registraduria

08-JUL-1896 BOGOTA D.C.

< UGAR DE EXPEDICION | |REGISTRADOR NACIONAL i6
L PECHA Y A D B DO | (e At S rommes] Informacién

Caodigo de barras S— pes _} preimpresa
bidimensional que
contiene, un algoritmo
de seguridad. La
informacion blegrafica
del ciudadano mas la

informacion biométrica = =
de la huella dactilar A- 1500130 706D 1 TI-AM-00TRRATETT-2007 1222 OOTSI0TAS4H 02 LE14GT915

Microtexto

Informacion de
produccion del
documento
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i 10 digitos

REFUBLICA DE COLOMBLA
EOENTIFICA CIOM FERSOMAL

A L CRITANANA

6.845 256 666
TORRES CAMARGO

LUS CARLOS

g




Cédula formato 2000

B.5 em

REFUBLICA DE DOLOMELA

ENTIFICACION PEREOIMAL
FLA LA O LA il
. 6.845 156.666 9
TORRES CAMABRGD .
LUIS CARLOS v !
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ANVERS®

REPUBLICA DE COLOMBIA
ﬂ HIERTIFECA CRON PERS E

£ 0k, Dl CRIE AN

. 6.B45.256.866 .
[ TORRES CAMARGO

iﬂ?cﬁﬂﬁs e 2
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Recuerda gue debes observar & hologramas con el sscude de Colombla y & hologramas
con la leyenda "Repiblica de Colamblar,
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Cupos numeéricos

S

HOMBRES MUIERES




Cédula de extranjeria
ultimo formato

ANVERSO

delamuier




Cédula de extranjeria
ultimo formato
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Contrasenas verdes y blancas.
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Certificacion de contrasenas.

delamuier




Certificacion de contrasenas.




iTEN EN CUENTA!

delamuier
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Validacion de
billetesy

monedas

t

;Queé sabes sobre las
monedas y billetes en
Colombia?

A continuacion te presentaremos
algunas caracteristicas sobre los
billetes y monedas nacionales




VALIDACION DE BILLETES Y
MONEDAS
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“Lo que un pais decide
poner en sus billetes vy
monedas revela lo que
le parece importante, lo
que considera especial y
maravilloso, y muestra
como quiere ser Vvisto
por el mundo™.

David Standish, The Art of Money
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CARACTERISTICAS DE
NUESTROS BILLETES Y
MONEDAS

El Banco de la Republica presenta la nueva
familia de monedas y billetes colombianos

Personajes, paisajes y simbolos de nuestro
pais circulan de mano en mano en los
billetes y monedas que usamos a diario.
Cuando un banco central renueva Ila
imagen de los billetes no solo lo hace para
adaptarse a las transformaciones de la
economia; también para reconocer,
incorporandolos a sus disenos, los
simbolos que forman parte del patrimonio
de la nacion.

o




BILLETES COLOMBIANOS
SABIAS QUE...

Pasa el cursor sobre los billetes



https://www.youtube.com/watch?v=Jf3Zfo6miRk

las monedas de $50, $100, $200, $500 y $1000 (las

MONEDAS GOLOMBIANAS E_ued\{as) s_t()jn CIun hlomebpclje al pais inspiradas en la
SABIAS QUE... iodiversidad colombiana.

LOS PROTAGONISTAS

Haz clic sobre las monedas @




INFORMACION DE INTERES



https://www.youtube.com/watch?v=Yc2_rMvXBEc
https://www.youtube.com/watch?v=VkioC_P0rB8

CONCLUSIONES

Es importante para el desarrollo de la seguridad
implementar planes que permitan afrontar
situaciones criticas y maneras de reaccionar.

La estrategia de seguridad debe permitir
detectar o prevenir riesgos, proteger.

imagen de la entidad y la confianza del cliente.
Bueno y asi culminamos este
fantdstico recorrido por el mundo de la
seguridad financiera, esperamos que
lo hayas disfrutado, hasta una roxima

oportunidad. procedimientos establecidos para la entidad.

Para adelantar un plan integral de seguridad, se
debe tener en cuenta la legislacion y

@ Cuando se vulnera la seguridad, se afecta la
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CAI%una vez compartiste tu
contrasena o usaste alguna
de estas?

- 123456 - 111111
- 123456789 - abc123
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= . password . 1q2w3e4t5y
‘fg : %V%t A - lloveyou
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SI tu respuesta es S|,
definitivamente necesitas

ayuda de Dain S

para proteger tu inforfhacion.

iJAMAS compartas tus
contrasenas!
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DONASEGURA

Dofia Segura llegd para recordarte que la contrasefia es la
primera barrera de defensa, con esta impides que personas
no autorizadas accedan a un servicio 0 a informacion
confidencial, por ello es importante que NUNCA la compartas
con otras personas ni la dejes a la vista como en papeles o
libretas; recuerda la importancia de preservar la seguridad e
integridad de tu informacion y la de una empresa.

#NoCompartasContrasenas
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Una forma efectiva de medir la seguridad de tus contrasefias es
calcular cudnto tiemFD tardaria un ciberdelincuente en
adivinarla, por eemplo, Si tu contrasena es Colombial,
descifrarla solo le tomaria alrededor de 8 minutos.

Para que personas nescrupulosas no logren descifrarla sigue
las recomendaciones:

- Por ningun motivo compartas tu contrasefia con nadie
+ Tu contrasena debe tener minimo & caracteres

- Aade numeras y caracteres especiales

- Cambia la contrasena frecuentemente

+ No utilices la misma contrasefia para servicios diferentes

DONASEGURA
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https://www.linkedin.com/in/emprender-impulsamos-desarrollo-441a22142/detail/
https://twitter.com/CooEmprender
https://www.youtube.com/channel/UCBNcQoEQG706lNOi-q6W77A
https://www.facebook.com/EmprenderImpulsamosDesarrolloo/
https://www.instagram.com/emprender.impulsadesarrollo/?hl=es-la

